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B) Disposiciones y Actos

Alcaldia

3097 Decreto de 17 de noviembre de 2021 del Alcalde por el que se crea el Comité Municipal
de Seguridad de la Informacion y se regula su composicion y funcionamiento.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administraciéon Electronica, tiene como objetivo crear las condiciones necesarias
en el uso de los medios electrénicos, a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electrénicos, que permita a la ciudadania y
a las Administraciones Publicas el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

Con este objeto se cred y regul6 la composicion y funcionamiento, mediante Decreto de 25 de
noviembre de 2014 de la Alcaldesa, del Comité Municipal de Seguridad de la Informacién, un
comité de caracter interdepartamental, adscrito al Area competente en materia de tecnologias de la
informacién y comunicaciones municipales.

Posteriormente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
establece en el articulo 3.2, que las Administraciones Publicas se relacionaran entre si y con sus
oérganos, organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas
por cada una de ellas; garantizaran la proteccién de los datos de caracter personal, y facilitaran
preferentemente la prestaciéon conjunta de servicios a los interesados que recoge el Esquema
Nacional de Seguridad en su articulo 156.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, recoge en su articulo 13 relativo a los derechos de las personas en sus
relaciones con las Administraciones Publicas, el derecho a la proteccion de datos de caracter
personal, y en particular a la seguridad y confidencialidad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las Administraciones Publicas.

Ademas, debido a la rapida evolucién de las tecnologias de aplicacion y la experiencia derivada
de la implantacién del Esquema Nacional de Seguridad, se aprueba el Real Decreto 951/2015, de
23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica. En lo relativo a la
organizacion e implantacién del proceso de seguridad, el Esquema Nacional de Seguridad enfatiza
que "la seguridad deberd comprometer a todos los miembros de la organizacién" (articulo 12). Este
énfasis aconseja la creacién de un comité de caracter interdepartamental, que facilite la
coordinacion, difusién, el caracter armonico e integrador de todas las actuaciones en materia de
seguridad de la informacion.

En cumplimiento de la citada normativa, los érganos directivos responsables de la informacion,
los servicios y los sistemas de informacién deben cerciorarse de que la seguridad en materia de
tecnologias de la informacién y de las comunicaciones es un aspecto esencial que debe ser
contemplado en todo el ciclo de vida de los sistemas. En este sentido, el Ayuntamiento de Madrid
debe impulsar la maxima coordinacién de actuaciones para garantizar los adecuados niveles de
seguridad de la informacién en su ambito y el establecimiento de criterios comunes.

Con este objeto se cred mediante Decreto de 8 de junio de 2016 de la Alcaldesa, el Comité
Municipal de Seguridad de la Informacién, un comité de caracter interdepartamental, adscrito al
area competente en materia de tecnologias de la informaciéon y comunicaciones municipales. La
coordinacion que se pretende con la creacién de ese comité se orientaba a asegurar el caracter
armoénico e integrador de todas las actuaciones en esta materia, facilitando las actuaciones
conjuntas de los diversos 6rganos afectados.

En este sentido, debe tenerse en cuenta que las Ciberamenazas constituyen riesgos que
afectan singularmente a la Seguridad Nacional, y se han convertido en un potente instrumento de
agresion contra las entidades publicas y la ciudadania en sus relaciones con las mismas, de
manera que la ciberseguridad figura entre los doce ambitos prioritarios de actuaciéon de la
Estrategia de Seguridad Nacional como instrumento actualizado para encarar el constante y
profundo cambio en el que nos encontramos inmersos.
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Finalmente, ha de destacarse la aplicabilidad, a partir del 25 de mayo de 2018, del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos); en particular sus articulos 37, 38 y 39, que incluyen la obligatoriedad de la
designacion de un Delegado de Proteccion de Datos con capacidad de participacién y amplias
funciones en todo lo relativo a la proteccién de datos personales.

La figura del Delegado de Proteccion de Datos queda igualmente reflejada en los mismos
términos en la posterior Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales.

En virtud de lo dispuesto en el articulo 76.2 del Reglamento Organico del Gobierno y de la
Administracién del Ayuntamiento de Madrid, de 31 de mayo de 2004, y a propuesta de la persona
titular de la Coordinacion General de la Alcaldia,

DISPONGO
Articulo 1. Objeto.

El objeto del presente decreto es la creacién y la regulacién de la composicion y el
funcionamiento del Comité Municipal de Seguridad de la Informacién, como érgano colegiado de
seguimiento, asesoramiento, coordinacion y control en materia de Seguridad de la Informacion.

La Seguridad de la Informacién se define como la capacidad de las redes o de los sistemas de
informacion de resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o
hacen accesibles.

Articulo 2. Adscripcion y naturaleza juridica.

El Comité Municipal de Seguridad de la Informacién se adscribe a la Coordinacién General de
la Alcaldia, érgano competente en materia de tecnologias de la informacién y comunicaciones,
como drgano colegiado sin personalidad juridica propia, estando integrado por representantes del
Ayuntamiento de Madrid.

Articulo 3. Régimen juridico.

1. El Comité Municipal de Seguridad de la Informacion se rige por lo dispuesto en el presente
decreto sin perjuicio de las normas especificas que regulen su funcionamiento interno que, en su
caso, seran aprobadas en el seno del propio 6rgano.

2. Enlo no previsto en el presente decreto, sera de aplicacion lo dispuesto en las normas sobre
6rganos colegiados contenidas en el Reglamento Organico del Gobierno y de la Administracién del
Ayuntamiento de Madrid, de 31 de mayo de 2004, y en la normativa basica en materia de régimen
juridico del Sector Publico.

Articulo 4. Finalidad y funciones.

1. EI Comité Municipal de Seguridad de la Informaciéon tiene como finalidad velar por la
seguridad de la informacion en el Ayuntamiento de Madrid, asegurando el caracter arménico e
integrador de todas las actuaciones en esta materia y facilitando las actuaciones conjuntas de los
diversos organos afectados.

2. Para el cumplimiento de la finalidad descrita, el Comité Municipal de Seguridad de la
Informacién llevara a cabo las funciones siguientes:

a) Elaborar las propuestas de modificacion y actualizacién de la Politica de Seguridad de la
Informacion del Ayuntamiento de Madrid y sus Organismos Autdonomos (en adelante, la Politica de
Seguridad de la Informacién), evaluando su idoneidad con una periodicidad minima anual y
proponiendo a la Junta de Gobierno de la Ciudad de Madrid, a través de la Coordinacién General
de la Alcaldia, su aprobacién y revision cuando proceda.

b) Velar por el cumplimiento y difusién de la Politica de Seguridad de la Informacién,
promoviendo las actividades de concienciacion y formacion en materia de seguridad de la
informacion para el personal del Ayuntamiento.
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d) Difundir los acuerdos aprobados por el Comité a toda la organizacién municipal.

e) Asesorar a la Coordinacién General de la Alcaldia en la resolucion de conflictos que
pudieran surgir en la interpretacion y aplicacion de la Politica de Seguridad de la Informacion y su
desarrollo entre los diferentes responsables de informacién, servicios y sistemas de informacién
municipales.

f) Proponer a la Coordinacién General de la Alcaldia, para su aprobacion, las directrices para
coordinar la comunicacién del Ayuntamiento de Madrid con el Centro Criptologico Nacional.

g) Trasladar el estado de la seguridad en los sistemas de informacion del Ayuntamiento de
Madrid al Comité Sectorial de Administracion Electronica, del que depende el Comité de Seguridad
de la Informacion de las Administraciones Publicas, mediante los procedimientos articulados por el
Centro Criptoldgico Nacional, en los términos indicados en el articulo 35 del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica, con objeto de que el Comité de ambito nacional pueda elaborar un perfil
general del estado de la seguridad de la informacién en toda la Administracion.

h) Promover inversiones de caracter horizontal para garantizar la disponibilidad de recursos
para atender a las diferentes necesidades de seguridad de la informacion.

i) Definir una valoracién de referencia para los diferentes tipos de informacién manejados y los
diferentes servicios prestados con el fin de armonizar los analisis de riesgos de los diferentes
sistemas de informacion.

j) Realizar propuestas de racionalizacion del gasto en materia de seguridad en la utilizacion de
medios electronicos.

k) Proponer a la Coordinacion General de la Alcaldia, para su aprobacién, la Declaracion de
Aplicabilidad, establecida en la regulacion del Esquema Nacional de Seguridad, de la informacion,
servicios y sistemas de informacién del Ayuntamiento de Madrid.

3. En el desarrollo de las funciones enumeradas en el apartado 2, el Comité Municipal de
Seguridad de la Informacién, mediante acuerdo aprobado conforme a las reglas previstas en el
presente decreto, emitira informes y dictamenes, aprobara planes de actuacién y podra elaborar
propuestas de acuerdo o resolucion que elevara, por conducto de la Presidencia, al érgano
competente para su aprobacion.

4. Los acuerdos adoptados por el Comité Municipal de Seguridad de la Informacién no tendran
efectos directos frente a terceros.

Articulo 5. Composicién.

1. EI Comité Municipal de Seguridad de la Informacién estara compuesto por la Presidencia, la
Vicepresidencia, las Vocalias y la Secretaria.

2. Quienes sean miembros del érgano colegiado, asi como quienes participen en sus
reuniones, no percibirdn remuneracion alguna por el ejercicio de sus funciones.

Articulo 6. Presidencia.

1. La Presidencia del Comité Municipal de Seguridad de la Informacién correspondera a la
persona titular del érgano directivo competente en materia de la Oficina Digital.

2. Corresponden a la Presidencia las siguientes funciones:

a) Ostentar la representacion del Comité Municipal de Seguridad de la Informacion.

b) Acordar las convocatorias de las sesiones y fijar el orden del dia.

c) Presidir las sesiones, moderar el desarrollo de los debates y suspenderlos por causas
justificadas.

d) Dirimir los empates con su voto de calidad.

e) Asegurar el cumplimiento de las leyes.

f) Visar las actas y propuestas adoptadas por el 6rgano, asi como las certificaciones de sus
acuerdos.

g) Remitir al érgano competente los acuerdos y resoluciones del Comité Municipal de
Seguridad de la Informacién para su aprobacién cuando ello fuese procedente.

h) Nombrar a los titulares de las Vocalias y de la Secretaria del 6rgano.

i) Ejercer cuantas otras funciones sean inherentes a su condicion.

Articulo 7. Vicepresidencia.

1. La Vicepresidencia del Comité Municipal de Seguridad de la Informacion correspondera a la
persona titular de la Gerencia del Organismo Auténomo Informatica del Ayuntamiento de Madrid.
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3. En el supuesto de que exista imposibilidad para que la Vicepresidencia sustituya a la
Presidencia, esta recaera en una de las Vocalias, por designacion de la Presidencia, con previa
comunicacion a la Secretaria.

Articulo 8. Vocalias.
1. Seran titulares de las Vocalias del Comité Municipal de Seguridad de la Informacién:

a) Un representante de cada una de las Areas de Gobierno del Ayuntamiento de Madrid,
designado por sus titulares, con rango minimo de Direccién General.

b) Un representante de la Coordinaciéon General de la Alcaldia, designado por su titular, con
rango minimo de Direccion General.

c) La persona titular de la Direccion General competente en materia de Atencién a la
Ciudadania.

d) El Delegado de Proteccion de Datos, con voz, pero sin voto.

2. Corresponden a las Vocalias las siguientes funciones:

a) Asistir a las reuniones, participar en los debates y formular ruegos y preguntas.

b) Ejercer su derecho de voto, expresar el sentido del mismo y los motivos que lo justifican.

c) Ejercer aquellas funciones que le sean encomendadas expresamente por el Comité o la
Presidencia.

d) Obtener la informacién precisa para cumplir las funciones asignadas.

e) Velar por que la Politica de Seguridad de la Informaciéon y su desarrollo sea difundida y
aplicada en el ambito en el que ejercen su representacion.

f) Cuantas otras funciones sean inherentes a su condicion.

3. Cada Vocalia designara a un suplente entre personal a su servicio, para su sustitucion en los
casos de vacante, ausencia o enfermedad, con rango minimo de Subdireccion General. Dicha
designacién sera comunicada a la Secretaria del Comité Municipal de Seguridad de la Informacion.

Articulo 9. Otros asistentes.

A las sesiones del Comité Municipal de Seguridad de la Informacion podran asistir, con voz,
pero sin voto, quienes ostenten la condicion de titular de las Areas de Gobierno, asi como personal
funcionario o experto que, por razon de sus funciones, conocimiento o especializacion, sean
convocados por la Presidencia.

Articulo 10. Secretaria.

1. La Secretaria del Comité Municipal de Seguridad de la Informacién sera designada por la
Presidencia entre el personal funcionario adscrito al Organismo Auténomo Informatica del
Ayuntamiento de Madrid, y no ostentara la condicion de Vocal.

2. Corresponde a la Secretaria velar por la legalidad formal y material de las actividades del
Comité Municipal de Seguridad de la Informacion, certificar las actuaciones del mismo y garantizar
que los procedimientos y reglas de constitucion y adopcién de los acuerdos sean respetados.

En particular, corresponden a la Secretaria las siguientes funciones:

a) Asistir a las reuniones con voz, pero sin voto.

b) Efectuar las convocatorias de las sesiones por orden de la Presidencia, asi como las
citaciones a cada miembro del 6rgano con arreglo a las disposiciones generales de funcionamiento
de los 6rganos colegiados.

c) Preparar el despacho de los asuntos.

d) Redactar las actas de las sesiones, autorizandolas con su firma y el visto bueno de la
Presidencia.

e) Expedir certificaciones de las consultas, dictamenes y acuerdos aprobados con el visto
bueno de la Presidencia.

f) Recibir los actos de comunicacién de cada miembro del 6érgano y, por tanto, las
notificaciones, peticiones de datos, rectificaciones o cualquier otra clase de escritos de los que
deba tener conocimiento.

g) Ejercer cuantas otras funciones sean inherentes a su condicion.
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3. La Presidencia del 6rgano nombrara suplente de la Secretaria para los casos de vacante,
ausencia o enfermedad, entre el personal funcionario adscrito a la Coordinacién General de la
Alcaldia.
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Articulo 11. Funcionamiento, convocatoria y régimen de sesiones.

1. ElI Comité Municipal de Seguridad de la Informacién se reunira en sesion ordinaria con una
periodicidad minima de un afo, y en sesién extraordinaria cuando asi lo decida la Presidencia, a
iniciativa propia o previa peticidon de un tercio de las Vocalias.

El Comité Municipal de Seguridad de la Informacion se podra constituir, convocar, celebrar sus
sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a distancia, salvo que
sus normas internas recojan expresa y excepcionalmente lo contrario.

En las sesiones que se celebren a distancia, cada miembro del 6rgano podra encontrarse en
distintos lugares siempre y cuando se asegure por medios electronicos su identidad, el contenido
de sus manifestaciones, el momento en que éstas se producen, asi como la interactividad e
intercomunicacién entre ellos en tiempo real y la disponibilidad de los medios durante la sesién.
Entre otros, se consideraran medios electréonicos validos, el correo electrénico, las
audioconferencias y las videoconferencias.

2. La convocatoria de las sesiones ordinarias se realizara por la Presidencia con una antelacion
minima de dos dias.

En el caso de las sesiones extraordinarias, la convocatoria se producira con una antelacién
minima de veinticuatro horas a la celebracion de la sesion.

Salvo que no resulte posible, las convocatorias seran remitidas a cada miembro del 6rgano a
través de medios electrénicos, haciendo constar en las mismas el orden del dia junto con la
documentacion necesaria para su deliberacién y las condiciones en las que se va a celebrar la
sesion.

3. Para la valida constitucion del Comité Municipal de Seguridad de la Informacion se requerira
la asistencia de la Presidencia y de la Secretaria o, en su caso, de sus suplentes, y la de la mitad,
al menos, de las Vocalias en primera convocatoria, y de un tercio de las mismas en segunda
convocatoria, que se celebrara treinta minutos después.

4. No podra ser objeto de deliberacion ningun asunto que no figure incluido en el orden del dia,
salvo que esté presente la totalidad de miembros del érgano colegiado y sea declarada la urgencia
del asunto por el voto favorable de la mayoria, decidiéndose en caso de empate por el voto de
calidad de la Presidencia.

5. El 6rgano colegiado podra constituirse validamente para la celebracién de sesiones,
deliberaciones y adopcién de acuerdos sin necesidad de convocatoria previa cuando asi se decida
por unanimidad.

6. Los acuerdos seran adoptados por mayoria de votos, decidiéndose por el voto de calidad de
la Presidencia, en caso de empate.

Cuando se asista a distancia, los acuerdos se entenderan adoptados en el lugar donde tenga la
sede el érgano colegiado y, en su defecto, donde esté ubicada la Presidencia.

7. Cada miembro del 6rgano que vote en contra o se abstenga, quedara exento de la
responsabilidad que, en su caso, pudiera derivarse de los acuerdos.

8. El Comité Municipal de Seguridad de la Informacién podra aprobar sus reglas internas de
funcionamiento.

Articulo 12. Actas.

1. De cada sesion que se celebre se levantara acta por la Secretaria en la que se reflejara, en
todo caso, la asistencia, el orden del dia de la sesidn, las circunstancias del lugar y tiempo en que
se ha celebrado, los puntos principales de las deliberaciones, asi como el contenido de los
acuerdos adoptados.

Las sesiones podran grabarse. El fichero resultante de la grabacion, junto con la certificacion
expedida por la Secretaria de la autenticidad e integridad del mismo, y cuantos documentos en
soporte electronico se utilizasen como documentos de la sesién, podran acompanar el acta de las
sesiones sin necesidad de hacer constar en ella los puntos principales de las deliberaciones.
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Cuando se hubiese optado por la grabacién de las sesiones celebradas o por la utilizacion de
documentos de soporte electrénico, deberan conservarse de forma que se garantice la integridad y
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autenticidad de los ficheros electronicos correspondientes y el acceso a los mismos por parte de
cada miembro del 6rgano.

2. En el acta figurara, a solicitud de cada miembro del Comité Municipal de Seguridad de la
Informacion, el voto contrario al acuerdo adoptado, su abstencién y los motivos que la justifiquen o
el sentido de su voto favorable.

3. Cada miembro del Comité Municipal de Seguridad de la Informacién que discrepe de las
decisiones validamente adoptadas, podra formular voto particular por escrito en el plazo de
cuarenta y ocho horas, el cual se incorporara al texto aprobado.

4. Cada miembro tiene derecho a solicitar la transcripcion integra de su propuesta, siempre que
aporte en el acto, o en el plazo que sefale la Presidencia, el texto que se corresponda fielmente
con su intervencion, haciéndose asi constar en el acta o uniéndose copia a la misma.

5. Las actas se podran aprobar en la misma o en la siguiente sesion. La Secretaria elaborara el
acta con el visto bueno de la Presidencia y la remitira a través de medios electronicos a cada
miembro del Comité Municipal de Seguridad de la Informacion, que podra manifestar, por los
mismos medios, su conformidad o reparos al texto, a efectos de su aprobacién, considerandose, en
caso afirmativo, aprobada en la misma sesion.

6. La Secretaria podra emitir certificacion sobre los acuerdos que se hayan adoptado en la
sesion sin perjuicio de la ulterior aprobacion del acta. En las certificaciones de acuerdos adoptados
emitidas con anterioridad a la aprobacién del acta se hara constar expresamente tal circunstancia.

Articulo 13. Grupos de trabajo.

1. El Comité Municipal de Seguridad de la Informacién podra crear grupos de trabajo de
caracter permanente para la preparacion de las sesiones, y grupos de trabajo para la realizacion de
tareas de andlisis, estudio y elaboracién de propuestas concretas en el ambito de la finalidad y
funciones del Comité Municipal de Seguridad de la Informacioén.

2. La composicion, funcionamiento y régimen de sesiones de los grupos de trabajo se fijaran
por el Comité Municipal de Seguridad de la Informacion.

3. Podran formar parte de los grupos de trabajo las personas titulares de las Vocalias, asi como
el personal al servicio del Ayuntamiento y aquellas personas que, por razén de su especializacion o
conocimiento, sean designadas por la Presidencia.

Articulo 14. Dotacién de medios.

La Coordinacién General de la Alcaldia dotard al Comité Municipal de Seguridad de la
Informacién de los medios personales y recursos necesarios para su funcionamiento, sin que ello
suponga aumento del gasto publico.

Disposicién final primera. Decretos precedentes.

Queda sin efecto el Decreto de 8 de junio de 2016 de la Alcaldesa, por el que se crea y regula
el Comité Municipal de Seguridad de la Informacion.

Disposicién final segunda. Habilitacién de desarrollo y aplicacion.

Se faculta a la Coordinacion General de la Alcaldia para dictar cuantas resoluciones sean
necesarias para el desarrollo y aplicacion del presente decreto.

Disposicién final tercera. Eficacia y comunicacion.

El presente decreto surtira efectos desde el dia siguiente al de su firma, sin perjuicio de su
publicacién en el "Boletin Oficial del Ayuntamiento de Madrid", de conformidad con el articulo 77 del
Reglamento Organico del Gobierno y de la Administracion del Ayuntamiento de Madrid, de 31 de
mayo de 2004.

Madrid, a 17 de noviembre de 2021.- El Alcalde, José Luis Martinez-Almeida Navasqués.
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